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UBER MICH

34 |ahre, verheiratet
Open Source Enthusiast seit 199/

e ilich seit 200

Sicherheit, Softwarearchitektur, Automatisierung

HARTUNG VON WEB-APPLIKATIONEN MIT OPEN-SOURCE-SOFTVWARE



BEKAMPFUNG DER AUSWIRKUNGEN

e \Warum reicht Ursachenbekamptung alleine nicht aus?

Fremdcodel

e Patchen ist manchmal einfach zu kostenintensiv oder

Uberhaupt nicht moglich

e Menschliches Fenhlerpotential
Minimierung des ,VWindows of Exploitation” Security
Principal: ,Defense in depth”
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DEFENSE IN DEPTH

e Implementiere Sicherheit in allen moalichen Schichten
O 9

(Netzwerk, Anwendung, Webserver, Datenbank,
Betriebssysteme, ...

e Falls die Sicherheit in einer Schicht versagt, greiten die
Mechanismen der anderen Schichten

e Netzwerkbasierte Firewall => gehdartetes DMZ System => VWeb
Applikation Firewall => sichere Web Applikation => Monitoring

* Proaktives Testing
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PIE OVVASP TOP 10 (2018

o Hitiste der 10 kritischsten Sicherheitsrisiken in VWeb
Applikationen
e Fir jedes Risiko werden anschauliche Beispiele uno

Gegenmalnahmen autgethrt

e Creative Commons Attribution-Share Alike 3.0 Lizenz
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DIE OWASP TOP 10 (201 3)
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TOOLS OF THE TRAD

modsecurity @ossec

en Source Web Application Firewall

e

acachoi

web applicaTion secouritTy scanner Framewor k

*iCINGA
@ wor
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MODSECURITY
modsecurity

Open Source Web Application Firewall

o Erste Version 2002 verottentlicht

e Open Source und kommerzielle Version
e Vertigbar tir Apache HTTP Server, IS und NGINX

e Aho-Corasick-Algorithmus (fgrep, snort)

HARTUNG VON WEB-APPLIKATIONEN MIT OPEN-SOURCE-SOFTVWARE



MODSECURITY

e Schutz vor bekannten Angritten Gber Signaturen PHP-

VWirmer, Exploits, usw.
e Updates via “Core Ruleset”

e Vor unbekannten Angritren Uber generische
Mustererkennung (Zero Day Protection)

o Efrektiv v.a. gegen SQU Injection, XSS, ...
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FUNKTIONSWVEISE EINER VVAF

v v

SSL entschlusseln Sonderzeichen wandeln
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FUNKTIONSWEISE EINER WAF

e Fine WAF arbeitet auf Ebene HTTP/HTML (Kontext der
Applikation), Wichtige Abgrenzung zu IDS/IPS!

o Extrahieren von URLs, Parametern tir GET und POSTRequests

e White- und Blacklisting

o Ausgabetilterung
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KONTROLLE VON PARAME]

o Whitelisting

-RIN

 Beschreibung gultiger Wertebereiche

e Blacklisting

e Anwendung von Signaturen und Mustererkennung

Schutz von Session Daten und kontextabhdngigen Daten

Individuell je Parameter kontigurierbar

CGgt. Ausnahmen fur einzelne Prifungen bei bestimmten Parametern

False Positives
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WHITELIST VS. BLACKLST

o Whitelisting biefet hdchstmoglichen Schutz, ist aber sehr
autwéndig zu konfigurieren

e In der Praxis hat sich ein solider Basisschutz aus Blacklisting
und generischem VWhitelisting bewdhrt

o Ggt. Erganzung durch spezitisches Whitelisting Uber

dynamische Statusvertolgung oder “Flows"” in kritischen
Bereichen
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~RSTE INBETRIEBNAHME

Passiver Modus ermaglicht Anwendung der Security Policy und

logging von Sicherheitsvortéllen => Kein akfives Blockieren
[deal tir die ersten Stunden/Tage der Inbetriebnahme
Eventuelle False Positives sind kein Problem

Besonders wichtig, wenn produktive Anwendung nachiréglich
mit VWAF-Schutz versehen wird

Deployment Prozesse missen angepasst werden
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GRENZEN EINER VWAF

Erkennung von Logikfehlemn

z.B. talsch implementiertes Berechtigungsmodell

Fehlerhatte Implementierung von Sicherheit aut Client Seite
z.B. Berechtigungsmodell wird in JavaScript geprit

Ausnutzung von Browserschwachstellen z.B. “Clickjacking”

Kombination mit weiteren Tools notwendig
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SRR

& OSSEC

Hostbased Intrusion Detection System mit Fokus aut Loganalyse,
ntegritatspritung, Windows Registry Monitoring, Rootkit Erkennung, Echtzeit
Benachrichtigungen

Erste Version um 2006 verotfentlicht

Besonderheit “Active” response

VertGgbar u.a. fur Linux, OpenBSD, FreeBSD, MacOS, Solaris und Windows

Llizenz GP[-2.0+
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OPEN SOURCE TRIPWIRE

Fokus aut Integritat der Daten
Frste Version um 1992 verottentlicht

Seit 2000 als Open Source und kommerzielle Version

GNU General Public License version 2.0 (GPLv2)
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SNORT

Network Intrusion Prevention / Detection System

Regelbasierte Konfiguration (Signatur, Protokoll und Normabweichung)

De facto Standard

Erste Version ca. 2002 veréttentlicht

Open Source und kommerzielle Lizenzmodelle

SINURE B
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ICINGA *iCINGA

e Monitoring System basierend aut Nagios

* Viele Plugins, leicht erweiterbar

e Frste Version 2002 verottentlicht (2009

e GPL-2.0+
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VW 3AF @w3af

Framework und Scanner zugleich

Prift mehr als 200 Schwachstellen wie SQUL Injection,

Cross-Site Scripting, Eintfache Zugangsdaten,

Unzureichendes Fehlerbehandlung, usw.

Erste Version 2006 verottentlicht

@kl/2 U
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ARACHN/| ocacboi k

Open Source Ruby Framework
Berichte und Scheduled Scans

Verteilte Architektur (Dispatcher Instanzen)
Frste Version 2010 verottentlicht

Apache license Version 2.0
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REFERENZEN

e hitps://www.owasp.org/ index.php/ Top 10#OWASP_Top_10_for_2013

e http://w3at.org/

e hitp://www.arachni-scanner.com/
e hitps://www.modsecurity.org,/

* hitp://www.snort.org/

* hitp://www.ossec.net/

e hitp://sourcetorge.net/projects /tripwire/
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https://www.owasp.org/index.php/Top10#OWASP_Top_10_for_2013
http://w3af.org/
http://www.arachni-scanner.com/
https://www.modsecurity.org/
http://www.snort.org/
http://www.ossec.net/
http://sourceforge.net/projects/tripwire/

DANKE! FRAGEN!?
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